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Einleitung

= Gesundheitsrelevante Daten als besonders
schitzenswerte Daten (Art. 3 lit. ¢ Ziff. 2
DSG)

= Datenschutz als zentrale Berufspflicht

= Uneinheitliche Datenschutzregelung

= Praktischer Hinweis:

= Leitfaden fiir die Bearbeitung von Personendaten

im medizinischen Bereich
(http:/A doeb.admin. ion/00445/0047: index.htmi?lang=de)




Schweigepflicht im
Allgemeinen

= Rechtsnatur der Schweigepflicht
= Vertragliche Schweigepflicht
= Auftragsrecht (Klient)
= Arbeitsrecht (Arbeitgeber)
= Gesetzliche Schweigepflicht
= Strafrecht
= Verwaltungsrecht

Schweigepflicht im
Allgemeinen

= Erscheinungsformen der medizinischen
Schweigepflicht
= Arbeitsrechtliche Schweigepflicht
» Strafrechtliche Schweigepflicht

= Verwaltungsrechtliche Schweigepflicht
= Patientenrechtliche Schweigepflicht (PatG)
= Datenschutzrechtliche Schweigepflicht (DSG)

Schweigepflicht im
Allgemeinen

= Arbeitsrechtliche Schweigepflicht (Art.
7 Abs. 1 NAV Pflegepersonal)
= Pflicht gegeniber Arbeitgeber
»« Geheimhaltung von
= Krankheiten
= Verhaltensweisen
= personlichen Verhaltnisse
= Sanktion (Verwarnung, Kiindigung etc.)




Schweigepflicht im
Allgemeinen

= Strafrechtliche Schweigepflicht (Art.
321 StGB)
= Pflicht gegeniliber Geheimnistrager/Patient
(Antragsdelikt)
= Verletzung eines Patientengeheimnisses
= Geheimnis
= Kenntnisnahme bei Berufsausiibung
= Offenbaren
= Sanktion (Gefangnis oder Busse)

Schweigepflicht im
Allgemeinen

= Patientenrechtliche Schweige- bzw.
Dokumentationspflicht (kantonale
Gesundheits- bzw. Patientengesetze)

= Pflicht gegeniliber Geheimnistrager/Patient
sowie Staat (Forschung)

= dokumentationspflichtige Vorgange
(Krankengeschichte)

= Einsichtsrecht des Patienten
= Sanktion (Busse oder Bewilligungsentzug)

Schweigepflicht im
Allgemeinen

= Datenschutzrechtliche Schweigepflicht
(eidgendssische und kantonale
Datenschutzgesetze)
= Pflicht gegenliber Geheimnistrager/Patient

= datenschutzrelevante Pflichten sind
umfassend

= Sanktion (Haft oder Busse)




Grundlagen des
Datenschutzrechts

= Gesetzliche Grundlagen
= Auf Bundesebene
« Auf Kantonsebene
= Geltungsbereich der
Datenschutzgesetze
= Sachlicher Geltungsbereich: Angaben, die

sich auf eine bestimmte oder bestimmbare
Person beziehen

Grundlagen des
Datenschutzrechts

= Geltungsbereich der
Datenschutzgesetze

= Personlicher Geltungsbereich
= Bundesgesetze
Bundesbehdrden
Private Gesundheitsbetriebe
= Kantonsgesetze
Kantonsbehérden
Kantonale Gesundheitsbetriebe

Grundlagen des
Datenschutzrechts

= Datenschutzrechtliche relevante
Verhaltensweisen
= Beschaffen (Art. 4 DSG)
= Bearbeiten (Art. 4 und 5 DSG)
= Archivieren (Art. 7 DSG)
= Weitergeben
= Im Inland
= Ins Ausland (Art. 6 DSG)




Grundlagen des
Datenschutzrechts

= Datenschutzrechtliche Verhaltensgrundsatze

= Rechtmassigkeit der Beschaffung (Art. 4 Abs. 1
DSG)
= Einwilligung des Patienten
= Gesetzliche Grundlage
= Ermachtigung durch Aufsichtsbehérde
= Angemessenheit der Bearbeitung
= Zweckgebundenheit und Verhaltnismassigkeit (Art. 4
Abs. 2 und 3 DSG)
= Richtigkeit (Art. 5 DSG)
Anspruch auf Berichtigung (Art. 5 Abs. 2 DSG)

Grundlagen des
Datenschutzrechts

= Datenschutzrechtliche = Datenschutzrechtliche

Verhaltensgrundsatze Verhaltensgrundsatze
= Datensicherheit (Art. 6 = Datensicherheit (Art. 6
DSG und Art. 8 VDSG) DSG und Art. 8 VDSG)
Zugangskontrolle Speicherkontrolle
= Zugriffskontrolle = Benutzerkontrolle
= Datentragerkontrolle = Eingabekontrolle
= Transportkontrolle = Protokollierung
= Bekanntgabekontrolle = Virenschutz
Leitfaden zu den und isator des D:
(http://www.edoeb.admin. i 1445/00472/00! htmi?lang=de)
des D:

(http://www.dsb-cpd.ch/d/publikationen/broschuere_sicherheit_d.pdf)

Grundlagen des
Datenschutzrechts

= Datenschutzrechtliche Verhaltensgrundsatze
= Rechtmassigkeit der Weitergabe
= Berechtigte Personen

Betroffene Person
Bekanntgabe via Vertrauensarzt (Art. 8 Abs. 3 DSG)

Angehdrige
zu Lebzeiten: Einwilligung
nach dem Tod: schiitzenswertes Interesse (Art. 1
Abs. 7 VDSG)

Versicherer

Gesundheitsbehorde
VO Uber Arzt- und Labormeldungen vom 13.01.1999




Grundlagen des
Datenschutzrechts

= Datenschutzrechtliche Verhaltensgrundsatze

= Rechtmassigkeit der Weitergabe
= Art der Weitergabe

Sichere Ubertragungsform

Chiffrierungspflicht bei Internetiibermittiung
+Aufgrund des heutigen Standes der Technik ist ein Internet-
Zugang in der Arztpraxis stets getrennt von den
GesL 1 der Pati i i Denn das Risiko,
dass unbefugte Dritte (iber Internet ins System eindringen, ist
sehr hoch und muss unbedingt vermieden werden. Das
Versenden von E-Mails (elektronischer Briefverkehr) mit

l im
Internet sollte chiffriert (verschliisselt) geschehen®.
= Datenschutzrechtliche Verhaltensgrundsatze
= Rechtmassigkeit der Weitergabe
= Inhalt
Grundsatz: alle Daten
Uberwiegendes Schutzinteresse Dritter
Gesundheitsdaten Dritter
i von Arzt und (Art. 18
Abs. 3 PatvO LU)
Schutz des Patienten vor sich selber (sog. Therapeutisches
Privileg)?
heiten bei der Datenwei an Versicherungen (Art.

59 KVV und 69a UVV)
Kalendarium der Behandiungen
erbrachte Leistungen im Detailli den der
Tarif vorsieht
Diagnose (umstritten)
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